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Petit BA.BA de la communication

Présentation de 
faits neutres

Information

Délivrance d'un 
message orienté

Subjectivité

Communication

Emission d'une offre
Proposition 
d'échange

Publicité
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Un acte inconscient et propre à tout individu ou 
structure composée d’individus.

Une action verbale, non-verbale, visuelle, sonore, etc.

Maîtriser sa communication

CO-MMU-NI-QUER 
n’est pas un gros mot

Petit BA.BA de la communication
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Valoriser ses activités
Renforcer sa lisibilité

Marquer son 
identité

Recruter 
des bénévoles / 

salariés

Lever des 
fonds

La communication au service de l’association

Pour le secteur associatif, communiquer répond à une volonté

de faire passer un / des messages pour remplir son objectif social.

> la communication au service du PROJET ASSOCIATIF

Mieux piloter Intégrer l’ensemble des acteurs 
(bénévoles, public, bénéficiaires, salariés) à ses valeurs.

€



Les experts-comptables au service du monde associatif
Rencontres 2018

Les freins à lever

Manque de 
légitimité

Réticence des 
administrateurs 

/ direction

Ressources 
Humaines

Budget
Manque de 

connaissance

Multiplicité des 
canaux de 

communication
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La méthode

"Structurer ses actions de communication"

Penser Stratégie de communication PUIS outils de com'
Anticiper et adapter la communication à ses objectifs

et à ses moyens.

C'est le plan de com'
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Communiquer Etapes du plan de communication

1 Pourquoi communiquer ?

Redéfinir l’identité de l’association
Le diagnostic de 
l’association

Réaliser l’état des lieux de votre communication Le diagnostic de la com.

Définir les axes de communication à atteindre Les axes stratégiques

2 A qui s'adresse-t-on ? Identifier et sélectionner les destinataires / cibles Les cibles

3 Quel est notre message ? Créer les messages Le message

4
Comment ? Quels outils, 
quelles actions ?

Définir les objectifs opérationnels & actions de 
communications / Choisir les supports & outils

Les axes opérationnels

5 Combien ? Définir le budget Le budget

6 Quand ? Elaborer un calendrier / planning d’actions Le planning

7 Quel résultat ? Contrôler ses actions de communication Le contrôle



Objectifs opérationnels / actions

Recruter pour le 1er juin 2019 :

• 1 à 2 bénévoles permanents pour les temps d’échanges individuels.

• 2 à 3 bénévoles occasionnels pour les sorties et activités de groupe.

Actions / outils : 

 Réaliser une campagne d’appel à bénévoles par voie de presse 
locale (Communiqué de presse par e-mail à Ouest France et Presse 
Océan), mise en ligne du communiqué de presse sur le site internet, 
relayé sur Twitter et Facebook – novembre 2018 et février 2019.

 Réaliser une campagne d’appel à bénévoles en interne par 
l’affichage et le journal interne et la newsletter– janvier 2019.
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Exemple

1

Axe de communication  

Attirer de nouveaux bénévoles



Objectif opérationnel :

Partager et valoriser les actions réalisées auprès de tous les membres et services

Créer / uniformiser les documents de présentation interne.

Actions  / outils : 

 Créer une plaquette de présentation pour chaque service, les présenter en réunion 

d’équipe et les diffuser sur tous les services.

 Uniformiser les documents d’information et de communication existants à la charte 

graphique.

 Créer un temps d’accueil des nouveaux salariés (entretiens avec la 

direction/président, rencontre de chaque membres, remise de documents de 

présentation et visites des locaux).
15
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Exemple 

2 

Axe de communication  

Renforcer la cohérence des actions de l’association en interne 

auprès de tous les membres (salariés, bénévoles)



Objectifs opérationnels / actions

 Remettre en place un groupe transversal pour l’échange d’information entre 
services.

 Créer un temps de convivialité interne régulier (déjeuner trimestriel « table 

ouverte »).

 Créer un événement de rentrée convivial en septembre (tournoi sportif, barbecue, 

sortie à thème) à destination des nouveaux membres arrivés pendant l’année.

 Proposer un temps d’immersion des chefs de service dans les différents services

 Utiliser l’Assemblée Générale et le rapport d’activité comme outils d’information 

interne.
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Exemple

3 

Axe de communication  

Améliorer l’inter-connaissance des services et salariés
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Association

La communication INTERNE

Association

La communication EXTERNE

Grand 
public

Pouvoirs 
publics

Partenaires 
Financeurs

Presse
Financeurs

Environnement local

Bénévoles

Salariés Bénéficiaires

Adhérents
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Recruter de nouveaux bénévoles, salariés

Récolter des financements

Sensibiliser le grand public

Valoriser les actions

Fédérer les salariés, fidéliser les bénévoles

Développer la solidarité et la cohésion

Créer du lien

Valoriser les pratiques

Développer le sentiment d’appartenance

Donner du sens à la stratégie associative

Objectifs

La communication INTERNE

La communication EXTERNE
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Journée 
événementielle

Messagerie
électronique Plaquette de 

présentation, livret 
d'accueil

Logo, 
charte 

graphique 

StandVidéos, 
photos

Réseaux 
sociaux

Les membres

Site 
internet

Blablab
blabl

Tableau
d'affichage

Assemblée Générale

Intranet

Journal interne

Réunion
d'équipe

... Site internet

Communiqué 
de presse

CP

Les Outils
de la com’
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Journée 
événementielle

Messagerie
électronique

Plaquette de 
présentation, 

livret d'accueil

Logo, 
charte 

graphique 

StandVidéos, 
photos

Réseaux 
sociaux

Les membres

Blabl
ab
blabl

Tableau
d'affichage

Assemblée Générale

Intranet

Journal interne

Réunion
d'équipe

...

Site internet

Communiqué 
de presse

CP

MAIS un unique et même message/ton

pour s'adapter (aux objectifs, aux destinataires),

avoir plus d'impact,

renforcer son image.

Utiliser plusieurs outils :
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Questions / Echanges

Première partie 
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Partie 2

La communication numérique

1. Internet en 2018 : où en sommes-nous ?

2. Le monde associatif à l’heure du web 2.0

3. Un enjeu aussi pour les associations

4. Outils numériques et réseaux sociaux
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Dans le monde, que se passe-t-il en une minute sur le 
net en 2018?

Dans le monde, que se passe -t il en une minute sur le web en 2018

1 minute sur le web en 2018 : 
Source : Chaque année, DOMO met à jour son 

infographie sur ce qui se passe en 1 minute sur 
internet.

1. Internet en 2018 : où en sommes nous ?

https://youtu.be/cH6s5lBkHdI
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63% des 12-24 ans 

ne peuvent pas « se passer 
3 jours d’Internet sans que ça 
leur manque ». 
Cette proportion a beaucoup 
augmenté depuis 2011.

Les smartphones et internet

1. Internet en 2018 : où en sommes nous ?

14% des internautes de 12 ans et 

+ se sentent en manque au bout 
de quelques heures.
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Le monde multi écran et une consommation multicanale

1. Internet en 2018 : où en sommes nous ?
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Le monde multi écran et une consommation multicanale

1. Internet en 2018 : où en sommes nous ?
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Top 10 des sites les plus visités en France
Les chiffres de ce classement concernent les visiteurs uniques.

1. Internet en 2018 : où en sommes nous ?
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Internet : un média en constante évolution

Ce média, qui a quand même plus de vingt ans, a 
considérablement évolué.

Il est par essence exogène, se nourrissant de ce qu'en attendent 
les utilisateurs. 

En quelques années, on est passé d'une communication 
descendante à une communication transversale voire même 
ascendante.

L'internaute est devenu prescripteur et créateur de contenus 

1. Internet en 2018 : où en sommes nous ?
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Les maîtres-mots d’internet aujourd’hui

Je crée

1. Internet en 2018 : où en sommes nous ?

Je commente

" ... !  … ? ‘ ù … ! "

Je diffuse

Je participe
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1. Internet en 2018 : où en sommes nous ?

E-réputation

Un internaute peut faire la pluie et le 
beau temps d'une marque, d’une structure
ou d'une personne.

S’il a un peu d’influence, il peut monter / démonter une réputation.

Attention, l’internaute en sait autant voire plus que nous… même si ce 
qu’il avance est erroné ou incomplet !

Il est primordial de faire attention à ce que l’on dit de nous, c’est 
devenu un vrai enjeu de la relation.
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Les réseaux sociaux sont de véritables caisses de résonance de l’insatisfaction et de la mobilisation.
Aujourd’hui, c’est le support privilégié des internautes pour la relation avec les entreprises et les associations.
C’est un carrefour incontournable dans la relation et dans la gestion de la crise.

Exemple : E-réputation maitrisée

1. Internet en 2018 : où en sommes nous ?
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Partie 2

La communication numérique

1. Internet en 2018 : où en sommes-nous ?

2. Le monde associatif à l’heure du web 2.0

3. Un enjeu aussi pour les associations

4. Outils numériques et réseaux sociaux
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« La place du numérique dans le projet associatif, en 2016 »

Une enquête réalisée par SolidaTech et Recherches et Solidarité  
en 2013 et 2016 auprès de :

1601 dirigeants d’association

6667 bénévoles

La place du numérique dans le projet associatif

2. Le monde associatif à l’heure du web 2.0



Les experts-comptables au service du monde associatif
Rencontres 2018

Le numérique, pour quoi faire ?

2. Le monde associatif à l’heure du web 2.0
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De fortes percées dans les usages entre 2013 et 2016

2. Le monde associatif à l’heure du web 2.0
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Des effets positifs largement reconnus

2. Le monde associatif à l’heure du web 2.0
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Quelques pièges à éviter

2. Le monde associatif à l’heure du web 2.0
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Partie 2

La communication numérique

1. Internet en 2018 : où en sommes-nous ?

2. Le monde associatif à l’heure du web 2.0

3. Un enjeu aussi pour les associations

4. Outils numériques et réseaux sociaux
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5 enjeux forts de la communication numérique pour les assos

1. L’enjeu financier et relations adhérents / public
Le don en ligne est depuis quelques années en forte croissance et cette 
tendance a peu de chance de s’inverser.

3. Un enjeu aussi pour les associations

Don moyen en ligne 130 €

Moyenne d’âge des e-donateurs

21%    23%    39% 26 %
35-49 ANS    50-64 ANS    65 ANS ET +       MOYENNE
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5 enjeux forts de la communication numérique pour les assos

3. Un enjeu aussi pour les associations
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2. L’enjeu pédagogique
Nous devons aujourd’hui parfois accompagner nos bénéficiaires sur ces 
sujets : bonne utilisation des réseaux, identité numérique, risques, …

Nous devons également les intégrer dans notre pédagogie : il est 
nécessaire de maîtriser ces outils et de les utiliser à bon escient (cv en 
ligne, réseautage, …)

3. L’enjeu du recrutement et des adhésions
Le recrutement des salariés / bénévoles /adhérents se digitalise (LinkedIn, 
Pôle Emploi). 
Les personnes font des recherches en ligne avant de s’engager ; 
on doit travailler notre « image en ligne » pour les séduire ! 

3. Un enjeu aussi pour les associations

5 enjeux forts de la communication numérique pour les assos
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4. L’enjeu de l’image
Internet est la 1ère source d’information aujourd’hui sur une 
association / collectivité / entreprise. E-réputation

5. L’enjeu de l’organisation
Les outils numériques nous permettent ou nous conduisent à 
développer une culture de l’agilité (ou élasticité) avec une organisation 
+ horizontale et conduite par la confiance, la délégation, la co-création, 
le droit à l’échec.

3. Un enjeu aussi pour les associations

5 enjeux forts de la communication numérique pour les assos
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Partie 2

La communication numérique

1. Internet en 2018 : où en sommes-nous ?

2. Le monde associatif à l’heure du web 2.0

3. Un enjeu aussi pour les associations

4. Outils numériques et réseaux sociaux
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Signature de mails

Logo, charte 
graphique 

Vidéos, 
photos

Réseaux 
sociaux

Newsletter

Site internet, blog

4. Outils numériques et réseaux sociaux

€€
€

Plateforme de 
financement participatif Application mobile

Pétition en ligne

Intranet

Outils numériques
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Les réseaux sociaux

4. Outils numériques et réseaux sociaux
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Les réseaux sociaux
4. Outils numériques et réseaux sociaux

https://www.youtube.com/watch?v=uGI00HV7Cfw
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4 réseaux sociaux
incontournables

4. Outils numériques et réseaux sociaux
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Facebook
4. Outils numériques et réseaux sociaux
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La page professionnelle
Permet aux marques, entreprises, organisations et personnalités publiques d’établir leur présence sur 
Facebook.
Nécessite un profil pour créer une Page ou aider à la gestion de l’une d’entre elles.
A condition d’avoir un rôle sur la Page, comme administrateur ou éditeur.

Les personnes qui veulent suivre une Page et donc voir les publications de cette Page dans leur fil 
d’actualité doivent « aimer » la page : le nombre de « j’aime » sur votre page, indique le nombre de 
personnes qui suivent votre page.

Le groupe
Un espace d’échange d’idées qui peut être créé par n’importe qui sur n’importe quel sujet.
Les groupes peuvent être fermés ou secrets.

L’évènement permet d’inviter facilement des amis et des Fans et facilite le partage d’événement.

Facebook : les basiques
4. Outils numériques et réseaux sociaux

Le compte ou profil 
Destiné à des particuliers. Les personnes qui vous suivent deviennent vos amis.

https://www.facebook.com/help/104002523024878?helpref=about_content
https://www.facebook.com/help/289207354498410?helpref=about_content
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Les avantages d'une page Facebook

Les publications des pages Facebook sont référencées sur Google et 
Bing, ce qui n’est pas le cas des publications d’un profil privé. Cela 
offre donc une meilleure visibilité à votre association.

Sur les Pages, Facebook met à votre disposition des outils statistiques
qui vous permettent de mesurer l’impact de vos publications.

Avec les Pages, vous pouvez effectuer des publicités ciblées ou 
« booster » vos contenus 

4. Outils numériques et réseaux sociaux
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Facebook n'est pas un incontournable

Avec la multitude de réseaux sociaux, Facebook 
n'est plus un incontournable.

Il faut bien réfléchir et rechercher si notre cible se 
trouve ou pas sur ce réseau.

4. Outils numériques et réseaux sociaux
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Il ne suffit pas de poster quelque chose sur Facebook pour que cela marche !

Il ne suffit pas de créer une page Facebook pour communiquer !

Il faut y être à bon escient

Et tenir compte des mystères qui lui sont propre, notamment le 
fameux algorithme...

Il semblerait que Facebook privilégie aujourd’hui le cercle proche de 
l’utilisateur

Le taux de distribution se situe entre 10 et 12%

Et comme tous les médias, la publicité, ça se paie !

Facebook n'est pas un incontournable

4. Outils numériques et réseaux sociaux
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Vous souhaitez attirer de nouveaux bénévoles? donateurs? ou adhérents ?

La page entretient un esprit de tribu. Vous pourrez rester présent auprès de 
vos adhérents et les solliciter. Cette page peut même devenir un véritable 
point de rdv.

Pré-requis :

Pourquoi inscrire votre asso sur Facebook ?

4. Outils numériques et réseaux sociaux

Bien définir les objectifs de votre page Facebook vous aidera à 
construire votre ligne éditoriale

Nommer une ou plusieurs personnes pour animer la page

Animer et diffuser du contenu régulièrement
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Communiquer avec sa cible pour un mini budget :

La publicité sur Facebook

4. Outils numériques et réseaux sociaux

Ciblage géographique

Tranches d’âge

Sexe

Centres d’intérêts et critères sociodémographiques 
(ex : lycéens, diplômé du bac, étude post-bac, 
formations professionnelles, gastronomie, secteur de 
la restauration)

Portée potentielle (530 000 personnes) 

Le prix que vous souhaitez mettre (à partir de 18€)
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Twitter

4. Outils numériques et réseaux sociaux
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Le B.A.-BA de twitter

https://twitter.com/AAuteuil_GOuest

4. Outils numériques et réseaux sociaux

Twitter se rapproche d’un mur Facebook, sur lequel on poste 

des informations qui n’excèdent pas 280 caractères et qui 

peuvent contenir du texte, des photos, une vidéo…

On poste des tweets avec des liens de pages qu’on incite à 

consulter.

Sur Twitter, on n’est pas ami avec quelqu’un. On le suit : on suit 

les informations qu’il va poster. On est un follower qui a des 

followers.

Un hashtag, est un mot clef, précédé du signe #. Il permet d’être repéré parmi la multitude 

d’informations publiées. #RencontresAssociatives

C’est aujourd’hui un canal incontournable d’information et de veille.

C’est probablement le media le plus rapide et puissant que l’on connaisse aujourd’hui.
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Twitter : exemple de tweet efficace

Un tweet ne contenant 
pas d’image a deux fois 
moins de chances d’être 
partagé.

Apprentis d’Auteuil : tweet le plus « célèbre »

4. Outils numériques et réseaux sociaux
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Bénéfices pour une association d’être sur twitter

Augmenter votre visibilité auprès de mécènes et disposer d’un levier 
pour les convaincre (relaie de leur action via votre compte Twitter).

Communiquer avec les journalistes et diffuser les communiqués de 
presse.

Faire connaître votre association à la presse et des influenceurs + 
prendre contact.

Outils de veille.

Augmenter votre crédibilité, voire même votre référencement.

4. Outils numériques et réseaux sociaux

https://www.assoconnect.com/articles/13320-comment-bien-referencer-votre-association-sur-google
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Linkedin

4. Outils numériques et réseaux sociaux
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LinkedIn est un réseau social spécialement conçu pour le
monde de l’entreprise.

Objectif : Connecter les professionnels du monde entier pour
les aider dans l’avancement de leurs carrières.

Beaucoup voient en LinkedIn une sorte de plateforme de
recrutement améliorée.

Or, cette idée est bien trop limitante : aujourd’hui, LinkedIn est
le numéro 1 des réseaux sociaux professionnels.

Linkedin : c'est quoi ? 

4. Outils numériques et réseaux sociaux
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En créant votre page pour l'association vous 
pouvez attirer et identifier :

de potentiels bénévoles,

des salariés,

membres ou donateurs.

Pour votre association : être sur un réseau
social professionnel est d'autant plus sensé
qu'aujourd'hui les compétences acquises lors
d'une expérience de bénévolat sont aussi
valorisées que celles acquises dans le monde
du travail.

LinkedIn : pour se donner une dimension professionnelle

4. Outils numériques et réseaux sociaux
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You TubeYouTube

4. Outils numériques et réseaux sociaux
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Une chaine YouTube 

YouTube est un site web d’hébergement de vidéos et un média 
social sur lequel les utilisateurs peuvent envoyer, regarder, 
commenter, évaluer et partager des vidéos.

Pour de nombreuses associations, la vidéo est un format 
indispensable pour raconter une histoire.

LA CHAINE YOU TUBE :

4. Outils numériques et réseaux sociaux

Les vidéos sont accessibles par catégorie et à l'aide de mots-clés (tags) et peuvent être 
importées sur un site personnel.

Tout internaute inscrit peut poster des commentaires et noter les vidéos en ligne.

Lorsqu’une personne regarde une vidéo, d’autres vidéos en rapport avec celle visionnée lui 
sont proposées.

https://fr.wikipedia.org/wiki/Site_web
https://fr.wikipedia.org/wiki/Site_d'h%C3%A9bergement_de_fichiers#H%C3%A9bergement_de_vid%C3%A9os
https://fr.wikipedia.org/wiki/M%C3%A9dias_sociaux
https://fr.wikipedia.org/wiki/Vid%C3%A9o
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Créée en 2010, cette appli a été 
rachetée par Facebook et compte 
aujourd’hui 500 millions de comptes 
dans le monde.  

Instagram est une application de 
partage de photos et de vidéos 
disponibles sur mobile.

www.instagram.com/aauteuil

4. Outils numériques et réseaux sociaux

Mais aussi Instagram

http://www.instagram.com/aauteuil
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Snapchat est une application de partage 
de photos et de vidéos disponibles sur 
mobile. Elles sont customisables par des 
filtres et l’ajout de contenus texte.

Créée en 2011, sa particularité est la 
limite de temps (1 à 10 sec) de 
visualisation du média envoyé à ses 
destinataires. 

Aujourd’hui les snaps créés peuvent être 
partagés sur Facebook ou Twitter.

4. Outils numériques et réseaux sociaux

Et Snapchat
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Et le libre dans tout ça?

4. Outils numériques et réseaux sociaux
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Et le libre dans tout ça?

C'est quoi un logiciel libre ?

Un logiciel libre est un logiciel qui est distribué selon 
une licence libre.

4. Outils numériques et réseaux sociaux

Cela se matérialise par le fait qu'un logiciel libre est un logiciel qui peut être 
utilisé, modifié et redistribué sans restriction par la personne à qui il a été 
distribué. Un tel logiciel est ainsi susceptible d'être soumis à étude, critique 
et correction. Cette caractéristique confère aux logiciels libres une certaine 
fiabilité et réactivité.

Quelques exemples : Mozilla Firefox, Mozilla Thunderbird, OpenOffice.org et 
VLC.  La suite Frama : Framadate, framagenda, framaforme, framatube, 
framazic….
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Pourquoi se tourner vers le libre?

Pour réduire les coûts

Pour participer à l'émancipation des acteurs

Pour porter un projet plus éthique

Quelques freins :

La faible connaissance

L’incertitude des utilisateurs sur la maintenance et le support

Un manque de compétences techniques et juridiques

4. Outils numériques et réseaux sociaux
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Partie 2

La communication numérique

A retenir
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Les outils numériques, pour quoi ?

À l’interne
Pour fédérer les salariés, les 
bénévoles
Pour favoriser la participation 
des usagers, des adhérents
Pour partager le projet

A l’externe
Pour lever des fonds
Pour réaliser son objet 
associatif
Pour recruter des bénévoles, 
salariés, adhérents
Pour faire adhérer
Pour influencer

Des outils numériques pouvant être au cœur de la stratégie de 
communication associative :
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Un choix réfléchi

Choisir de les utiliser c’est avant tout se poser des questions stratégiques 
Quels sont mes objectifs de communication ?
Quels sont mes moyens à disposition ( humains, compétences, financiers) ?
Qui sont mes cibles ? Public adapté aux outils numériques ?
Présence sur les réseaux sociaux est-elle déjà légitime (communauté) ?
Connait-on l’usage de chaque outil numérique ? Lequel est le plus approprié à mon objectif 
de communication ? Ma cible ?
Comment cet usage va-t-il être accompagné ? Sensibiliser les utilisateurs
Comment définir une charte d’usage ?

Et après :
Evaluer les réactions
Veiller et être réactif sur les commentaires et messages
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Pratico- Pratique

OBTENIR DES CONSEILS WEB

Com’asso : http://www.comm-asso.com/ Articles, 
tutos, ressources et formations numériques sur la 
communication des associations

Web assoc : https://www.webassoc.fr/ : 
Communauté de + 800 professionnels du web 
experts et bénévoles pour les associations de 
solidarité et d'environnement.

OUTILS (logiciels et outils collaboratifs):

Google (Drive, Agenda, Form, Mail), Microsoft, 
Doodle, Framasoft (FramaDate, FramaForm, Peer 
Tub) Dropbox, We transfer…

Asso connect : https://www.assoconnect.com/
Logiciel unique pour gérer voter association.

GESTION DES MEDIAS SOCIAUX
 Tweetdeck : pour gérer ses comptes tweeter 

et programmer ses tweets
 Bitly : raccourcisseur d’URL
 Hootsuite : programmation de ses médias sociaux

CREATIVITE / INFOGRAPHIE
 CANVA (pour réalisation graphique gratuite)
 Picktochart ( pour des infographies propres et faciles)

PROBONO
 Mécénat de compétences : passerelle et compétences
 Projet écoles de communication

VIDEO
Makidoo : assistant réalisation films sur smartphone

http://www.comm-asso.com/
https://www.webassoc.fr/
https://www.assoconnect.com/
https://tweetdeck.twitter.com/
https://bitly.com/
https://signuptoday.hootsuite.com/pro-fra-french-br-pplans/?utm_source=google&utm_medium=cpc&utm_campaign=selfserve-bau-emea-fr-ser-fr-pua-search-branded-alpha-bid-experiment&utm_term=hootsuite&gclid=EAIaIQobChMI1r3CjLG_3gIVVuR3Ch2usQx5EAAYASAAEgIaJ_D_BwE
https://www.canva.com/fr_fr/
https://piktochart.com/
http://www.passerellesetcompetences.org/
https://makidoo.io/


Les experts-comptables au service du monde associatif
Rencontres 2018

Questions / Echanges

Deuxième partie 



Comment se protéger de la 
cybercriminalité ?
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La cybercriminalité concerne les associations autant que les 
entreprises….

Mais les associations ont aussi des vulnérabilités particulières !

1. Evaluation de la Fraude

2. Revue des pratiques courantes de cybercriminalité

3. Quels risques pour mon association ?

Sommaire
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1. Evaluation de la fraude
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1. Evaluation de la fraude

Top 3 fraudes reportées 
en France  :

Détournement d’actifs
(56%)

Cybercriminalité
(53%)

Fraude aux achats
(25%)
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 Il est compliqué d’établir une moyenne tant l’écart type est important. Le coût des rançons est en général très
faible (quelques centaines voire milliers d’euros) contre plusieurs millions d’euros suite à des fraudes avec
usurpation d’identité.

 Selon l’étude Euler-Hermès, 10% des entreprises attaquées subiraient un préjudice supérieur à 100K€ en 2016.

 Selon l’enquête Global Economic Crime de PWC, la cybercriminalité aurait un coût de 3,7 milliards de dollars pour la 
France.

 Selon l’Office Central de Répression de la Grande Délinquance Financière, les fraudes par ingénierie sociale
entre 2010 et 2016, c’est plus de :

→ 1 000 sociétés victimes

→ 1 Md € tentés

→ 500 M€ commis

→ En 2016, deux entreprises sur trois ont été victimes d’une fraude par ingénierie sociale sur les 24 derniers mois.

1. Evaluation de la fraude
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Les différents types de fraudes à l’aide du cyber environnement
La fraude au président, au faux fournisseur / au loyer
La fraude au faux test de virement
Les demandes multiples

Les cyber attaques :
Le logiciel malveillant
L’hameçonnage
Le rançongiciel
Attaque par déni de service distribué

2. Revue des pratiques courantes de cybercriminalité
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Phishing, fraude au président, au faux fournisseur, au loyer …
Quoi : Escroqueries utilisant l’ingénierie sociale, l’usurpation d’identité, l’envoi de mails 
frauduleux…

Cible : toutes les associations

La réponse : formation et procédures
• Sensibiliser le personnel

• Sensibiliser les bénévoles

• Sécuriser les sorties de fonds

2. Revue des pratiques courantes de cybercriminalité
les tentatives de fraude
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Fraude au faux test de virement

Quoi : Prise en main à distance du poste de la victime afin de réaliser un test de 
virement réel

Cible : toutes les associations

La réponse : sensibilisation et sécurisation
• Sensibiliser le personnel et les bénévoles

• Sécuriser les virements 

• Pas de test de virement à plus de 1 euro !

2. Revue des pratiques courantes de cybercriminalité
les tentatives de fraude
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Demandes multiples de prestations
Quoi : dossiers multiples pour demander des prestations

Cible : toutes les associations qui distribuent des aides financières

La réponse : procédures de contrôle
• Centraliser dans une base unique les demandes de prestations

• Mettre en place des requêtes pour détecter les redondances de RIB

• Mettre en place des requêtes pour détecter les redondances d’adresses IP

2. Revue des pratiques courantes de cybercriminalité
les tentatives de fraude
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Introduction de virus informatique
Quoi : un logiciel malveillant est introduit, volontairement ou non, se duplique sur tout 
le parc informatique, et cause des dégâts (dégradation des performances, effacement 
de données, blocage des machines…)

Cible : 
• les « associations qui dérangent »

• Toutes les associations, par négligence… 

La réponse : mesures techniques et procédures
• Antivirus installés et à jour

• Politique d’installation de logiciels

• Politique d’utilisation des clés USB

2. Revue des pratiques courantes de cybercriminalité
Les attaques contre le fonctionnement
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Dévoiement (pharming)
Quoi : L’internaute veut aller sur votre site et est redirigé vers un site pirate maquillé 
pour lui prendre ses données ou son argent ou nuire à l’association en diffusant des 
messages erronés.

Cible : 
• les « associations qui dérangent »

• les associations qui gèrent des données sensibles

• les associations qui sollicitent les dons en ligne

La réponse : mesures techniques 
• protocoles DNSSEC

• protocole HTTPS (sécurisation des échanges)

2. Revue des pratiques courantes de cybercriminalité
Les attaques contre le fonctionnement
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Demande de rançon
Quoi : chiffrement des données et envoi de la clé contre rançon

Cible : 
• Toutes les associations qui gèrent un volume important de données

La réponse : mesures techniques 
• Filtrage des mails avec pièces jointes

• Filtrage des mails selon l’expéditeur

2. Revue des pratiques courantes de cybercriminalité
Les attaques contre le fonctionnement
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Déni de service
Quoi : blocage de votre site, de vos serveurs, par excès de sollicitations

Cible : les « associations qui dérangent »
• Parce qu’elles s'engagent dans des causes politiques, notamment à l’étranger

• Parce qu’elles dénoncent des entreprises en défendant la nature, des animaux, …

La réponse : mesures techniques 
• Pare-feu qui bloque certaines adresses IP

• Détection des demandes émanant de robots

• Filtrage des demandes traitées par lot

• Architecture répartie

2. Revue des pratiques courantes de cybercriminalité
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La protection des données
Les données financières
Les données personnelles
Les données sensibles
LE RGPD

Une certaine fragilité des associations

Comment se protéger
Les actions de préventions
La protection des moyens de paiement
La protection du système d’information
La démarche de protection

3. Quels risques pour mon association
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Gestion des données financières
Protection des données de paiement des donateurs en ligne

Cible : toutes les associations

Les associations entrent dans le champ de la réglementation sur les logiciels de caisse à 
compter du 01/01/2018

La réponse : technique
• Utiliser un logiciel certifié

3. Quels risques pour mon association
La protection des données financières
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Protection des données personnelles
Quoi :
• Membres de l’association à contacter localement

• Fichier des administrateurs

• Fichier des adhérents et des donateurs

Cible : toutes les associations

La réponse : Procédures
• Limiter l’affichage des données au strict minimum (nom,

• moyen de contact)

• Procédure d’accès aux fichiers limitée à certaines personnes

• Procédure d’extraction de ces fichiers avec accès restreint

3. Quels risques pour mon association
La protection des données personnelles
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Gestion des données sensibles
Quoi : 
• Appartenances religieuses directes (adhésion) ou indirectes (choix de repas)

• Appartenances politiques, syndicales, ethniques

• Fichier d’enfants

• Fichier de personnes dépendantes, incluant le code de leur alarme

• Données médicales

• Données fiscales (imposables / non imposables à l’IRPP, à l’ISF)

Cible : toutes les associations qui gèrent des données sensibles 

La réponse : analyse d’impact 
• Mettre en place l’organisation et les procédures adéquates

3. Quels risques pour mon association
La protection des données sensibles
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La perspective de la mise en application le 25 mai 2018 du RGPD

3. Quels risques pour mon association
Le RGPD

Règlement Européen 
pour la Protection des 
Données personnelles



Les experts-comptables au service du monde associatif
Rencontres 2018

3. Quels risques pour mon association
Le RGPD

Loi Informatique et Libertés RGPD

Démarche proposée par la CNIL pour se préparer à l’arrivée du RGPD :

Logique de déclaration préalable Logique de responsabilité.
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Les associations sont fragiles par nature 

Les bénévoles sont une ressource importante… mais aussi une 
source de fragilités : 

Leur responsabilité ne peut pas être engagée comme celle d'un salarié.

Souvent les bénévoles partagent le même mot de passe informatique : comment tracer 
les connexions au SI en cas de problème ?

3. Quels risques pour mon association
Une certaine fragilité des associations

Les bénévoles accèdent aux locaux assez librement, à 
des horaires ou des jours variables : 
comment tracer les présences en cas de problème 
(fuite de données personnelles…) ?
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Former et sensibiliser largement vos équipes exposées

Trésorier, DAF, comptable, secrétaires, mais ne pas oublier les bénévoles …

Rester vigilant sur les informations diffusées sur internet et les réseaux sociaux

Ne jamais cliquer sur un lien ou une pièce jointe dans un e-mail suspect et ne pas y 
répondre 

3. Quels risques pour mon association
Les actions de prévention
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Mettre en place des procédures internes sécurisées et les contrôler 
régulièrement

Limiter au maximum les ordres papier, privilégier les canaux digitaux : Internet, 
EBICS T/TS

Communiquer à la banque les noms, signatures, fonctions, coordonnées des 
personnes habilitées à contacter en cas de doute sur des opérations bancaires, d’où 
l’importance des dépôt en préfecture des modifications statutaires.

Dissocier les rôles au sein de l’association, entre celui qui ordonne et celui qui paye

Mettre en place des doubles signatures, des plafonds par signataire ; cela peut être 
défini dans le règlement intérieur de l’association

3. Quels risques pour mon association
Les actions de prévention – Protection des moyens de paiement
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Cartographier les risques : 
Réaliser un focus sur les risques de fraude,
Identifier les scenarios possibles en fonction des types d’attaques possibles,
Identifier les données sensibles à protéger (Base donateurs, ),
Mettre en place des mécanismes pour prévenir et détecter ces types d’attaques.

Sécuriser votre système d’information : 
Mettre à jour régulièrement l’antivirus, pare-feu
Effectuer des audits réguliers de votre SI, des tests d’intrusion 
Sauvegarder régulièrement vos données sur des serveurs déconnectés de vos système
En cas de rançongiciel, débrancher le câble réseau mais ne pas éteindre l’ordinateur afin de garder 
des preuves

3. Quels risques pour mon association
Les actions de prévention – Protéger son système d’information
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3. Quels risques pour mon association
La démarche d’analyse et de protection

Mesurer les vulnérabilités Réduire les vulnérabilités

Audit de conformité :
du SI
des procédures.

Tests de vulnérabilité

Analyse de l’architecture

technique et fonctionnelle

Rédaction et mise à jour :
des chartes éthiques et chartes 
informatiques
des procédures de contrôle interne et de 
sécurité.

Mise en place de normes et de référentiels
Assistance au contrôle interne

Sensibilisation du personnel
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3. Quels risques pour mon association
La démarche d’analyse et de protection

Assurer les vulnérabilités 
résiduelles

Gérer les incidents éventuels

Mise en place d’un contrat d’assurance
du risque cyber

Prise en charge par l’assureur :
des frais de notification 
des frais d’expertise, 
Des frais de reconstitution des données

Gestion de la crise :
pour les clients
Pour l’association 

avec l’aide :
De spécialistes informatiques
D’avocats spécialisés (pris en charge par 
l’assureur)


